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Zalgcznik nr 5 do do Polityki ochrony maloletnich przed krzywdzeniem
w Fundacji Edukacji Spolecznej EKOS i Szkolach Fundacji EKOS w Swarzedzu

I. Zasady korzystania z Internetu i mediow elektronicznych

1. Infrastruktura sieciowa Fundacji 1 Szko6t umozliwia dostep do Internetu, zarowno
personelowi, jak i maloletnim, w tym uczniom, w czasie zaj¢¢ w ramach szkolnej sieci WIFi
oraz sieci komputerow stacjonarnych.

2. Na wszystkich komputerach z dostgpem do Internetu na terenie Szkoty jest zainstalowane
oraz systematycznie aktualizowane oprogramowanie antywirusowe.

3. Dostep ucznia do szkolnego Internetu mozliwy jest pod nadzorem nauczyciela na lekcjach
z informatyki 1 innych zajg¢ciach edukacyjnych w ramach sieci WIFI.

4. Uczeh moze korzysta¢ z Internetu na komputerach z zainstalowanym programem
filtrujacym tresci lub na swoim komputerze w ramach sieci WIFI, po uprzednim zapoznaniu
si¢ 1 podpisaniu zasad bezpiecznego korzystania ze szkolnej sieci WIFI 1 podaniu adresu IP.

5. Korzystanie z multimediow, Internetu i1 programow uzytkowych stuzy wylacznie celom
informacyjnym i edukacyjnym.

6. Uczen obsluguje sprzet komputerowy zgodnie z zaleceniami nauczyciela, zgodnie
z obowigzujacym regulaminem 1 instrukcjg korzystania z komputerow.

7. Uczen samowolnie bez nadzoru nauczyciela prowadzacego zaj¢cia nie moze podigczac
zadnych urzadzen do komputeréw szkolnych w tym pendrive’ow, telefondw, kart SD Micro,
dyskow itp. urzadzen pod USB 1 innych portow.

8. Pracownicy maja obowiazek informowania matoletnich o zasadach bezpiecznego
korzystania z Internetu. Nauczyciele czuwaja takze nad bezpieczenstwem korzystania
z Internetu przez matoletnich podczas lekcji.

9. Szkota zapewnia staty dostep do materialéw edukacyjnych, dotyczacych bezpiecznego
korzystania z Internetu.

10. Pracownicy, a takze pracownicy zewngtrznego serwisu komputerowego, kontroluja czy
na komputerach podiaczonych do Internetu, nie znalazly si¢ niebezpieczne tresci.
W przypadku ich znalezienia, jezeli jest to mozliwe, ustalaja kto korzystat z komputera w
czasie ich wprowadzenia. Informacje o dokonanych ustaleniach przekazuja Prezesowi
Fundacji lub Dyrektorowi Szkot. Prezes Fundacji lub Dyrektor Szkot niezwlocznie aranzuja
dla ucznia rozmowe z psychologiem lub pedagogiem. Jezeli w jej wyniku pedagog/psycholog
uzyska informacje, ze maloletni ma zwigzek z cyberprzemoca, podejmuje dzialania zgodnie z
procedurg interwencji.
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I1. Zasady korzystania z urzadzen elektronicznych

11. Korzystanie z telefonow komodrkowych i innych urzadzen elektronicznych przez uczniow
w Szkole i na terenie szkolnym odbywa si¢ na zasadach okreslonych w Statucie Szkoty.

12. Szkota nie ponosi odpowiedzialnosci za zaginiecie lub zniszczenie czy kradziez sprzgtu
Przynoszonego przez uczniow.

13. Uczen ma obowiazek wylaczy¢ lub wyciszy¢ telefon (bez wibracji) 1 schowaé
go w torbie/plecaku przed rozpoczgciem zaje¢ edukacyjnych.

14. Telefony i inne urzadzenia elektroniczne (np. tablety, komputery) mozna wykorzystywac
podczas zaje¢ lekcyjnych w celach dydaktycznych pod opieka oraz za zgoda nauczyciela
prowadzacego zajecia. Uczen moze korzysta¢ z telefonu, a takze innych urzadzen
elektronicznych w celu wyszukania informacji niezbednych do realizacji zadan podczas
zajec, po uzyskaniu zgody nauczyciela prowadzacego dane zajecia lub na jego polecenie.

15. Na terenie Szkoly zakazuje si¢ uczniom filmowania, fotografowania oraz utrwalania
dzwigku na jakichkolwiek no$nikach cyfrowych, chyba Zze za zgoda Prezesa Fundacji,
nauczyciela lub Dyrektora Szkot.

16. Niedopuszczalne jest przesytanie tresci obrazajacych inne osoby.

17. Jesli istnieje mozliwos¢ zabrania telefonu i/lub innego urzadzenia elektronicznego
na wycieczke, wyjscie edukacyjne uczen ma prawo korzystania z tych urzadzen wylacznie
w zakresie nie wplywajacym na organizacje 1 przebieg tego przedsigwzigcia.

18. Podczas wyjs¢ zorganizowanych przez Szkote (teatr, kino, muzeum, filharmonia,
zwiedzanie z przewodnikiem, lekcja w terenie, konkursy, zawody sportowe itp.) uczen jest
zobowigzany do wylaczenia/wyciszenia telefonu (bez wibracji) i schowania go.

20. W przypadkach przewidzianych w Statucie Szkoty telefon zostaje przekazany
do Sekretariatu, z ktorego moze zosta¢ odebrany przez rodzica/ opiekuna prawnego ucznia.

21. W szczegblnych przypadkach uzasadnionych trudno$ciami w samokontroli lub
funkcjonowaniu ucznia, dopuszcza si¢ zawarcie indywidualnego kontraktu wychowawczego
pomiegdzy uczniem, jego rodzicami a wychowawca klasy.

22. Postanowienia kontraktu, o ktorym mowa w pkt 21, w porozumieniu 1 za zgoda rodzicow,
moga zobowigzywac¢ ucznia do kazdorazowego pozostawiania telefonu komérkowego (lub
innego urzadzenia cyfrowego) w Sekretariacie Szkoly w depozycie na caty czas trwania jego
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zaj¢¢ edukacyjnych w danym dniu, jezeli dzialanie to ma mie¢ pozytywny,
terapeutyczno-wychowawczy wptyw na jego funkcjonowanie i koncentracj¢ w Szkole.

23. W przypadku naruszenia przez ucznia zasad korzystania z telefonu komorkowego fakt ten
zostaje odnotowany w dzienniku elektronicznym w formie upomnienia lub nagany. Gdy
naruszenia si¢ powtarzaja, Dyrektor na wniosek wychowawcy klasy moze okresli¢ dla ucznia
indywidualnie zasady korzystania z telefonu i1 innych urzadzen.

II1. Zasady zabezpieczania materialu dowodowego w sprawach o cyberprzemoc i hejt

21. W przypadku ujawnienia hejtu, ngkania rowie$niczego w sieci, upublicznienia wizerunku
bez zgody lub innych cyberprzestepstw wobec ucznidw, osoba odpowiedzialna za Internet
lub inny wyznaczony pracownik Szkoty dokonuje niezwlocznego zabezpieczenia materiatu
dowodowego. Jesli dowody znajduja si¢ na urzadzeniu prywatnym ucznia, ich okazanie
1 zabezpieczenie odbywa si¢ w jego obecnosci.

22. Zabezpieczenie dowodoéw cyfrowych polega na:

a. utrwaleniu widoku ekranu (screenshot): wykonaniu zrzutéw ekranu w taki
sposob, aby widoczna byta petna tres¢ (np. wpis, komentarz, wiadomos¢), data
1 godzina zdarzenia, pelna nazwa profilu lub pseudonim sprawcy oraz, jesli to
mozliwe, adres URL strony internetowej,

b. zapisie technicznym: zgraniu materiatow wideo, plikow audio lub wiadomosci
e-mail (wraz z nagtowkami wiadomosci) na zabezpieczony, stuzbowy nos$nik
pamigci (np. pendrive) przechowywany wraz z dokumentacjg interwencji w
osobnej, dedykowanej 1 poufnej teczce interwencyjnej, ktora jest
przechowywana i zabezpieczona przed dostgpem o0sob nieuprawnionych przez
osob¢ odpowiedzialng za Polityke ochrony matoletnich w placéwce
(Koordynatora ds. standardow),

c. sporzadzeniu protokolu: osoba zabezpieczajaca sporzadza krétka notatke
stuzbowa, wskazujac: datg, godzing, zrédlo (np. nazwa aplikacji: Messenger,
Instagram, TikTok), metod¢ zabezpieczenia i nazwiska 0sob obecnych przy tej
CzZynnosci.

23. Zabezpieczone materiaty stanowig informacje poufng. Moga by¢ udostgpnione wylacznie
Dyrektorowi Szkoty, zespotowi interwencyjnemu, organom S$cigania/sadowi lub rodzicom
poszkodowanego matoletniego. Pracownikom zabrania si¢ przesylania tych materiatow
za posrednictwem prywatnych urzadzen i kont osobistych.
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IV. Zasady ochrony maloletnich przed tresciami szkodliwymi i zagrozeniami z sieci

24. Fundacja i Szkoly maja obowiagzek podejmowaé dziatania zabezpieczajace matoletnich
przed tatwym dostepem do tych tresci z sieci, ktére moga zagraza¢ ich prawidtowemu
r0ZWOJOWI.

25. Pod pojeciem ,,tresci szkodliwe 1 zagrozenia z sieci” rozumiane sg: tresci szkodliwe,
niedozwolone, nielegalne 1 niebezpieczne dla zdrowia (pornografia, tresci obrazujace
przemoc, promujace dziatania szkodliwe dla zdrowia i zycia matoletnich, popularyzujace
ideologie faszystowska i dziatalno§¢ niezgodng z prawem, nawolujace do samookaleczen
1 samobdjstw, korzystania z narkotykdw, treSci stwarzajgce niebezpieczenstwo werbunku
maloletnich do organizacji nielegalnych i terrorystycznych, rézne formy cyberprzemocy, np.
nckanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsylanie
osmieszajacych, kompromitujagcych informacji, zdje¢, filméw z uzyciem sieci oraz
podszywanie si¢ w sieci pod kogo$ wbrew jego woli).

26. Podstawowe dziatania podejmowane przez Fundacje i1 Szkoty zabezpieczajace
matoletnich przed dostepem do tresci szkodliwych i1 zagrozen z sieci:

a. monitorowanie dzialania i aktualizowanie programu antywirusowego, zapory
sieciowej, stosowanie filtrow antyspamowych,

b. instalowanie aplikacji filtrujacych na kazdym komputerze, z ktorego
korzystaja pracownicy i uczniowie,

c. edukacja medialna — dostarczanie maloletnim wiedzy 1 umiej¢tnosci
dotyczacych postugiwania si¢ technologia komunikacyjna,

d. prowadzenie systematycznych dzialan wychowawczych (integracja zespolu
klasowego, budowanie dobrych relacji pomi¢dzy uczniami, wprowadzanie
norm grupowych, odréznianie dobra od zta),

e. prowadzenie dziatan profilaktycznych propagujacych zasady bezpiecznego
korzystania z sieci oraz u§wiadamiajacych zagrozenia plynace z uzytkowania
r6znych technologii komunikacyjnych,

f. wlaczenie rodzicow ucznidw w dziatania Szkol na rzecz zapobiegania
cyberprzemocy- poinformowanie ich o polityce Szkét w zakresie reagowania
na cyberprzemoc, edukacja na temat cyberprzemocy i zagrozen z sieci:
warsztaty, szkolenia dla rodzicéw, udostgpnianie materiatdéw i publikacji,
w tym polecanie 1 wskazywanie sposoboOw instalowania ochrony
rodzicielskiej,

g. podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy lub ujawnienie niebezpiecznych tresci.



